MUNICIPIO DE TOLEDO
Estado do Parana

DECRETO N° 1.802, de 27 de fevereiro de 2026

Reformula a Politica de Seguranca da
Informacdo no ambito do regime proprio de
previdéncia dos servidores publicos municipais
de Toledo - Fundo de Aposentadorias e
Pensodes dos Servidores Publicos Municipais de
Toledo — FAPES/TOLEDOPREV.

O PREFEITO DO MUNICIPIO DE TOLEDO, Estado do Parand, no uso

de suas atribuicbes legais e em conformidade com o que dispdéem a alinea “n” do
inciso | do caput do artigo 61 da Lei Organica do Municipio e a Lei n® 1.929/2006,

considerando a necessidade de aprimorar a governanga e os controles
relacionados a seguranga da informagao no ambito do Fundo de Aposentadorias e
Pensbdes dos Servidores Publicos Municipais de Toledo — FAPES/TOLEDOPREYV;

considerando os requisitos estabelecidos no Manual do Pr6-Gestao
RPPS, especialmente no item 3.1.5 — Politica de Seguranga da Informacéo;

considerando que a reformulacdo da Politica de Segurangca da
Informacao foi aprovada pelo Conselho de Administragdo do TOLEDOPREV, em
reunido realizada no dia 26 de fevereiro de 2026, conforme Ata n° 003/2026 e
Resolugdo n° 009/2026, do mencionado Conselho;

considerando, por fim, a solicitagao contida no Oficio n°® 018/2026, de 26
de fevereiro de 2026, da Diretora-Executiva do TOLEDOPREV (Processo SEI n°
01.06.007305/2026-10),

DECRETA:

Art. 1° - A Politica de Segurancga da Informacgao para aplicagdo no ambito
do regime proprio de previdéncia dos servidores publicos municipais de Toledo —
FAPES/TOLEDOPREV, originariamente instituida pelo Decreto n® 871, de 24 de julho
de 2020, fica reformulada por este Decreto.

Art. 2° - Compbéem a Politica de Seguranga da Informacdo do
FAPES/TOLEDOPREYV os seguintes Anexos que integram este Decreto:

| - Anexo | — Politica de Segurancga da Informacao — PSI;

Il - Anexo Il — Politica de Classificacdo da Informacéo;

[Il - Anexo Ill — Plano de Recuperacao de Desastres — DRP;

IV - Anexo IV — Manual de Auditoria de Acessos a Informacao; e

V - Anexo V — Plano Anual de Capacitacdo em Seguranca da
Informacao.


https://www.toledo.pr.gov.br/sapl/sapl_documentos/norma_juridica/16251_texto_integral
https://www.toledo.pr.gov.br/sapl/sapl_documentos/norma_juridica/16251_texto_integral
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Art. 3° - A Politica de Segurancga da Informacg&o e seus Anexos deverao
ser revistos sempre que houverem alteragdes relevantes no ambiente institucional,
tecnoldgico ou normativo e, no minimo, a cada 4 (quatro) anos.

Art. 4° - A Politica de Seguranca da Informacdo de que trata este
Decreto estara disponivel, na integra, para acesso publico, no sitio eletrénico oficial
do FAPES/TOLEDOPREYV na internet.

Art. 5° - Este Decreto entra em vigor na data de sua publicacéo.

GABINETE DO PREFEITO DO MUNICIPIO DE TOLEDO, Estado do
Parana, em 27 de fevereiro de 2026.

MARIO CESAR COSTENARO
PREFEITO DO MUNICIPIO DE TOLEDO

LEANDRO MARCELO LUDVIG
SECRETARIO DE RECURSOS HUMANOS

Publicagdo: ORGAO OFICIAL ELETRONICO DO MUNICIPIO, n° 4.658 (Extraordinaria), de 27/02/2026



https://www.toledo.pr.gov.br/sites/default/files/orgaooficial-2026-02/orgaooficial_4658_27022026_extraordinario_assinado.pdf
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ANEXO |
POLITICA DE SEGURANGA DA INFORMAGAO - PSI

FUNDO DE APOSENTADORIAS E PENSOES DOS SERVIDORES PUBLICOS
MUNICIPAIS DE TOLEDO - FAPES/TOLEDOPREV

CAPITULO |

DAS DISPOSICOES GERAIS

CAPITULO Il

DO PUBLICO ABRANGIDO E DAS RESPONSABILIDADES
CAPITULO Il
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DA AUTENTICACAO DE ACESSO AOS SISTEMAS DE GESTAO
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DO USO DO CORREIO ELETRONICO E DO ACESSO A INTERNET
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DO USO DA INTERNET PELA REDE WI-FI
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CAPITULO |
DAS DISPOSICOES GERAIS

Art. 1° - Fica instituida, no ambito do regime préprio de previdéncia dos servidores
publicos municipais de Toledo — FAPES/TOLEDOPREYV, doravante denominada
TOLEDOPREV, a Politica de Seguranga da Informagéao - PSI, destinada as pessoas
abrangidas por suas disposi¢des, com a finalidade de estabelecer orientagdes e
procedimentos a serem adotados para o0 manuseio, controle e protecdo das
informagdes sob a guarda da unidade gestora do RPPS, em qualquer meio ou suporte,
contra destruicdo, modificagdo e/ou divulgacao indevidas e acessos nao autorizados.

, CAPIiTULO II
DO PUBLICO ABRANGIDO E DAS RESPONSABILIDADES

Art. 2° - Para fins desta Politica, consideram-se pessoas abrangidas por suas
disposi¢cbes todos aqueles que, a qualquer titulo, utilizem, acessem, tratem,
produzam, recebam, armazenem, transmitam ou tenham sob sua guarda informacdes,
sistemas, ativos e recursos de tecnologia da informagao relacionados as atividades
do Fundo de Aposentadorias e Pensdes dos Servidores Publicos Municipais de
Toledo — FAPES/TOLEDOPREYV, incluindo, no que couber:

| - agentes publicos em exercicio no TOLEDOPREV;

Il - conselheiros, membros de comissdes e colaboradores;

[l - estagiarios e aprendizes;

IV - prestadores de servigos, fornecedores e pessoas fisicas ou juridicas contratadas,
bem como seus prepostos; e

V - segurados, beneficiarios e dependentes, quando usuarios de servigos, canais,
sistemas ou informacdes do TOLEDOPREV.

Paragrafo unico - As disposi¢cdes desta Politica aplicam-se, ainda, a quaisquer
terceiros que, por forca de contrato, convénio, termo de cooperagao ou outro
instrumento, tenham acesso a informacdes ou ativos sob responsabilidade do
TOLEDOPREV.

CAPITULO Il
DOS PRINCIPIOS

Art. 3° - S0 principios basilares da Politica de Seguranga da Informagao, no ambito
do TOLEDOPREYV:

| - Confidencialidade: protegdo e garantia de que determinadas informagdes s6 séo
disponiveis a pessoas autorizadas;

I - Integridade: garantia da exatiddo das informagbes e dos métodos de
processamento; e

[l - Disponibilidade: garantia de que os usuarios autorizados e os interessados tenham
acesso as informagoes.

CAPIiTULO IV
DOS OBJETIVOS

Art. 4° - Sao objetivos norteadores da Politica de Seguranga da Informagao, no ambito
do TOLEDOPREYV:
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| - proteger a informacdo sob a guarda da unidade gestora do Fundo de
Aposentadorias e Pensdes dos Servidores Publicos Municipais de Toledo, em
qualquer meio ou suporte, de varios tipos de ameacas, para garantir a continuidade
das atividades no ambito do TOLEDOPREYV, reduzindo os riscos de falhas, danos e
prejuizos que possam comprometer os objetivos da instituigao;

Il - adotar condutas que observem os preceitos legais, de acordo com aspectos de
legitimidade, legalidade e justica;

Il - garantir a seguranga dos ativos computacionais, instalacbes prediais e
documentos em meio fisico, abrangendo, também, o controle de acesso de pessoas
as instalagdes do TOLEDOPREYV;

IV - garantir a seguranga de toda e qualquer informagéo contida em meio digital, seja
em equipamentos, trafego de informagdes pela rede, por correio eletrbnico ou
armazenado em estagdes de trabalho dos usuarios;

V - promover a educacgao e conscientizacdo de cada usuario sobre a responsabilidade
para com a segurancga da informacéao, por meio de sugestdes e acdes educativas; e
VI - promover ampla divulgacédo da Politica de Seguranga da Informacéao a todos os
servidores efetivos, cedidos, comissionados, temporarios, estagiarios, conselheiros,
segurados, beneficiarios, dependentes e pessoas juridicas ou fisicas e fornecedores
de servigos contratados pelo TOLEDOPREV.

) CAPITULO V )
DA AUTENTICAGAO DE ACESSO AOS SISTEMAS DE GESTAO

Art. 5° - A autenticacido de acesso dos usuarios aos sistemas informatizados de
gestdo do TOLEDOPREV ocorrera por meio de login e senhas individuais e
intransferiveis, devendo este conter, no minimo, 8 (oito) caracteres alfanuméricos
(letras e numeros).

§ 1° - As senhas deverao ser alteradas periodicamente pelos usuarios ou sempre que
necessario.

§ 2° - Todas as agbes executadas por meio do /ogin individual serdo de inteira
responsabilidade do usuario correspondente.

CAPITULO VI ‘
DO USO DO CORREIO ELETRONICO E DO ACESSO A INTERNET

Art. 6° - A ferramenta de correio eletronico corporativo constitui meio de comunicagao
corporativa do TOLEDOPREV, a ser utilizado com nome do érgao/setor/nome,
seguido do dominio <@toledo.pr.gov.br>, devendo ser utilizado de acordo com os
principios estabelecidos nesta Politica de Seguranga da Informacéao.

§ 1° - E vedado o uso de contas particulares de correio eletrénico para fins
institucionais.

§ 2° - Os e-mails encaminhados pelo correio eletrénico corporativo deverao adotar
assinatura padrao com as seguintes informacoes:

| - nome completo do servidor;

Il - cargo/Departamento;

[l - nome do TOLEDOPREV;

IV - telefone(s); e

V - site do RPPS na Internet.
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Art. 7° - Os recursos de internet, correio eletrénico corporativo ou qualquer outro
existente ou que venha a ser adotado, deveréo ser utilizados em consonancia com os
interesses do TOLEDOPREV.

Art. 8° - E vedada a falta de moderac&o no uso do correio eletrénico corporativo,
considerando-se abuso a utilizagdo que comprometa o desempenho do servidor em
horario de trabalho, a boa imagem e a seguranga dos dados do TOLEDOPREYV, bem
como qualquer outra forma de utilizacdo que fuja a legalidade, a moralidade ou a
qualquer outro principio administrativo.

Art. 9° - E permitida a comunicagéo instantanea via aplicativos de celular, a exemplo
de “Whatsapp”, “Telegram”, etc., e redes sociais, no aparelho celular do
TOLEDOPREV, desde que utilizado para fins institucionais, sendo vedado seu uso
para fins particulares.

Art. 10 - O acesso recreativo a internet devera observar, além dos principios
constitucionais da legalidade, moralidade, razoabilidade e demais aplicaveis, as
seguintes restrigdes:

| - proibicdo do acesso a sites ndao confiaveis, improprios, incluidos aqueles com
conteudo sexual ou preconceituoso, jogos, salas de bate-papo, apostas e
assemelhados;

Il - proibigdo do uso de ferramentas Peer-to-Peer (P2P), para o compartilhamento de
servigos e dados; e

Il - proibicdo do uso e instalagdo de jogos ou de download de arquivos que
comprometam o trafego da rede (videos, imagens, mdusicas, etc.), para fins
particulares.

CAPITULO VI
DO USO DA INTERNET PELA REDE WI-FI

Art. 11 - O uso da internet pela rede Wi-Fi (Wireless Fidelity), no ambito do
TOLEDOPREV, é permitido aos servidores efetivos, cedidos, comissionados,
temporarios, estagiarios e conselheiros, desde que para uso profissional, condizente
com as tarefas do cargo ou fungéo.

§ 1° - Os usuarios deverao conhecer as regras de acesso a referida rede, conforme
Politica de Uso do Departamento de Tecnologia da Informacdo da Secretaria de
Administragcdo do Municipio de Toledo, doravante denominado Departamento de
Tecnologia da Informacao, e estar cientes das penalidades que poderao ocorrer caso
haja violacdo das mesmas.

§ 2° - Para visitantes ou outros usuarios ndo mencionados no caput, sera permitido o
acesso a internet exclusivamente por meio de dispositivo préprio, em rede especifica
destinada a visitantes, administrada pelo Departamento de Tecnologia da Informacéo,
sem acesso aos sistemas, redes internas ou dados institucionais do Municipio.

Art. 12 - A Politica de Uso da rede Wi-Fi (Wireless Fidelity), no ambito do
TOLEDOPREV, é constituida pelas seguintes regras:

| - ndo se fazer passar por outra pessoa ou dissimular sua identidade quando utilizar
OS recursos computacionais;
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Il - responsabilizar-se pela sua identidade eletrénica, senha ou outro dispositivo de
segurancga, negando revela-la a terceiros;

Il - manter seus dispositivos pessoais (notebooks, smartphones, etc.) com softwares
e antivirus atualizados;

IV - ndo usar a rede para trafegar informagdes confidenciais e/ou sigilosas, salvo
quando utilizado algum meio seguro de transmissao (VPN, conexdes cifradas, etc.);
V - responder pelo mau uso dos recursos computacionais em qualquer circunstancia;
e

VI - responder por atos que violem as regras de uso dos recursos computacionais,
estando, portanto, sujeito as penalidades definidas na Politica de Uso desses
recursos.

Art. 13 - Considerar-se-a violagdo das regras de Politica de Uso da rede Wi-Fi
(Wireless Fidelity), no ambito do TOLEDOPREV:

| - infringir qualquer lei ou regulamento local, estadual, nacional ou internacional
aplicavel;

Il - acessar, mostrar, armazenar ou transmitir texto, imagens ou sons que possam ser
considerados ofensivos ou abusivos;

[l - utilizar os recursos computacionais do TOLEDOPREYV para constranger, assediar,
ameacar ou perseguir qualquer pessoa;

IV - efetuar ou tentar efetuar qualquer tipo de acesso ndo autorizado aos recursos
computacionais do TOLEDOPREYV;

V - utilizar os recursos computacionais do TOLEDOPREV para invadir, alterar ou
destruir recursos computacionais de outras instituigdes;

VI - interceptar ou tentar interceptar a transmissédo de dados através de monitoracéao;
VII - provocar interferéncia em servigos de outros usuarios ou o seu bloqueio,
provocando o congestionamento da rede de dados, inserindo virus ou tentando a
apropriagao indevida dos recursos computacionais do TOLEDOPREYV;

VIII - utilizar os recursos computacionais do TOLEDOPREYV para fins comerciais ou
politicos, tais como mala direta, spams ou propaganda politica; e

IX - ndo fazer uso ou divulgar conteudos impréprios como: pornografia, erotismo,
racista, sexista, difamatorio, falsos perfis em sites pessoais ou quaisquer outros tipos
de ataques dessa categoria.

CAPITULO VIII
DAS ESTAGOES DE TRABALHO

Art. 14 - Cada servidor no ambito do TOLEDOPREYV devera utilizar uma estacao de
trabalho determinada, que devera ser protegida por senha individual e intransferivel,
sendo esta composta por, no minimo, 8 (oito) caracteres alfanuméricos (letras e
numeros).

Art. 15 - O uso das estagcdes do TOLEDOPREYV devera observar, além dos principios
constitucionais da legalidade, moralidade, razoabilidade e demais aplicaveis, as
seguintes restrigcoes:

| - proibicdo do uso de dispositivos méveis de armazenamento sem aplicacdo de
antivirus;

Il - proibicado do armazenamento, edi¢ao ou distribuicdo de qualquer material de cunho
sexual, preconceituoso ou ilegal, incluindo pirataria;

[l - proibicdo do uso indevido de impressoras para fins particulares;
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IV - proibicdo da retirada de equipamentos eletrénicos da sede do TOLEDOPREYV,
salvo com autorizacdo da Coordenacido do TOLEDOPREYV;

V - proibicdo da retirada de arquivos fisicos ou digitais da sede do TOLEDOPREYV,
salvo com autorizacdo da Coordenacido do TOLEDOPREV; e

VI - proibigdo de instalacdo de softwares ou hardwares nao licenciados sem
autorizacao da Coordenagao do TOLEDOPREYV, ou qualquer outro tipo de pirataria.

Art. 16 - O antivirus devera estar sempre atualizado, cabendo ao usuario da estagao
de trabalho informar ao Departamento de Tecnologia da Informacgéo e a Coordenagao
do TOLEDOPREV quaisquer atitudes suspeitas em sua estacdo de trabalho ou
notificagbes que venha a receber, incluindo notificagdes relacionadas ao
funcionamento dos programas.

Art. 17 - Todo e qualquer equipamento que componha o parque computacional de
uso do TOLEDOPREYV s6 podera ser retirado mediante o preenchimento de formulario
especifico, contendo justificativa, assinatura da Coordenag¢ao do TOLEDOPREYV e do
responsavel pela retirada.

CAPITULO IX
DOS PROCEDIMENTOS BASICOS DE SEGURANGA

Art. 18 - O TOLEDOPREYV adotara providéncias no sentido de garantir:

| - que os equipamentos estejam em bom estado de conservacéo para atender as
demandas do TOLEDOPREV e ndao comprometam a seguranga das informagdes
produzidas;

Il - a realizagao de copias de segurancga (backups) das informagdes armazenadas nas
estacdes de trabalho e demais ambientes tecnolégicos, conforme os procedimentos e
diretrizes estabelecidos no Plano de Recuperagao de Desastres — DRP (Anexo lll),
vedada sua disponibilizacdo a terceiros, salvo quando necessaria a restauracao
autorizada ou a execugao de procedimentos técnicos pelo Departamento de
Tecnologia da Informagao ou por empresa previamente autorizada; e

Il - a realizagdo de cépias de seguranca das informagdes do correio eletrénico
institucional, quando aplicavel, observados os procedimentos definidos no Plano de
Recuperacao de Desastres — DRP (Anexo lll) e as normas técnicas vigentes.

Art. 19 - Os usuarios de sistemas e servicos de informacdo do TOLEDOPREV
deverao registrar e relatar a Coordenacado qualquer observagao ou suspeita de
fragilidade de seguranga das informacdes armazenadas ou tratadas.

Art. 20 - As evidéncias dos incidentes de seguranga deverdo ser coletadas e
armazenadas de forma organizada e identificavel, sob coordenagdo da Gestdo de
Seguranga da Informagédo — GSI, para fins de apuragdo, adog¢ao de providéncias e
atendimento as auditorias internas e externas.

Art. 21 - O acesso aos documentos armazenados nos arquivos fisicos da unidade
gestora do TOLEDOPREYV somente podera ocorrer por servidor autorizado, mediante
controle formal de retirada e devolugcdo, observadas as normas arquivisticas, a
legislagao aplicavel e as diretrizes da Politica de Seguranga da Informagao.

Paragrafo unico - O armazenamento e o acesso aos documentos fisicos e digitais
deverdo observar, especialmente, a Lei de Acesso a Informagéo, a Lei Geral de
Protecéo de Dados Pessoais, as normas arquivisticas vigentes e, quando aplicavel,
as diretrizes técnicas adotadas pelo Municipio de Toledo.
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CAPITULO X
DO ACESSO REMOTO

Art. 22 - O acesso remoto de terceiros a rede do TOLEDOPREV sera permitido
somente para atender aos interesses do TOLEDOPREV, mediante autorizagao prévia
e expressa da Coordenagao do TOLEDOPREV e acompanhamento de servidor do
Departamento de Tecnologia da Informagao.

§ 1°- O acesso remoto devera ser realizado exclusivamente por meio das ferramentas
corporativas oficialmente autorizadas pelo Departamento de Tecnologia da
Informacgao, tais como TeamViewer e VPN institucional, ou outras que venham a
substitui-las, desde que garantam requisitos minimos de seguranga da informacéo,
controle de acesso e registro de logs de eventos.

§ 2° - Os terceiros que tenham acesso remoto a rede do TOLEDOPREV deverao
observar os seguintes requisitos, sob pena de aplicagdo das penalidades cabiveis:

| - manter sigilo das informacgbes as quais tiverem acesso, sendo de sua total e
exclusiva responsabilidade qualquer operacéao realizada sob suas credenciais de uso;
e

Il - comunicar imediatamente a Coordenacao qualquer situagao que coloque em risco
0 acesso ao ambiente de rede do TOLEDOPREV.

CAPITULO XI )
DOS PROCEDIMENTOS DE CONTINGENCIAS

Art. 23 - Os procedimentos de contingéncias em seguranga da informag¢ao, no ambito
do Fundo de Aposentadorias e Pensdes dos Servidores Publicos Municipais de
Toledo — FAPES/TOLEDOPREYV, correspondem as agdes previamente planejadas
destinadas a reduzir os impactos de incidentes graves ou desastres que
comprometam a disponibilidade, a integridade ou a confidencialidade das informagbes
e dos servigos essenciais.

Art. 24 - Os procedimentos de contingéncia deverao observar, prioritariamente, as
diretrizes, responsabilidades e fluxos estabelecidos no Plano de Recuperagao de
Desastres — DRP (Anexo lll), sem prejuizo da adogao de procedimentos técnicos
complementares definidos pelo Departamento de Tecnologia da Informacéo.

Art. 25 - Os procedimentos técnicos de contingéncia poderéao abranger, entre outros,
acoes relativas a:

| - servidores de arquivos e de aplicagoes;

Il - servigos de correio eletrénico;

Il - acesso a internet e conectividade;

IV - rotinas de cdpia de seguranca e restauracao; e

V - validagao da integridade das informagdes recuperadas.

Paragrafo unico - Os procedimentos técnicos referidos no caput poderao constar de
manuais, planos operacionais ou documentos técnicos especificos, mantidos e
atualizados pelo Departamento de Tecnologia da Informagdo, observadas as
diretrizes da Politica de Seguranca da Informacao e do DRP.
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Art. 26 - Identificada a ocorréncia de incidente grave ou situagdo de contingéncia,
deverao ser adotadas as providéncias de comunicagao, registro, acionamento técnico
e recuperacgao previstas no Plano de Recuperacéo de Desastres — DRP (Anexo llI).

Art. 27 - As acbes de contingéncia e recuperagdo executadas deverdo ser
devidamente registradas, com indicagao das medidas adotadas, dos responsaveis,
dos prazos e dos resultados obtidos, para fins de controle, melhoria continua e
atendimento as auditorias.

Art. 28 - A revisdo dos procedimentos de contingéncia devera ocorrer sempre que
houverem alteracdes relevantes no ambiente tecnoldgico ou institucional, ou em
consonancia com a revisao do Plano de Recuperagdo de Desastres — DRP e da
Politica de Seguranca da Informacao.

Paragrafo unico - Os procedimentos de contingéncia referidos neste Capitulo nao
substituem o Plano de Recuperagao de Desastres — DRP (Anexo lll), que constitui o
instrumento normativo central para fins de continuidade de servigos, testes periédicos
e evidéncias institucionais.

) CAPITULO XII )
DA GESTAO DE SEGURANGA DA INFORMAGAO

Art. 29 - A Gestao de Segurancga da Informagao — GSI tem por finalidade coordenar,
monitorar e promover as agdes de segurancga da informagédo no ambito do Fundo de
Aposentadorias e Pensbdes dos Servidores Publicos Municipais de Toledo —
FAPES/TOLEDOPREV.

Art. 30 - A Gestdo de Seguranga da Informacao sera exercida por servidor a ser
formalmente designado por ato do Chefe do Poder Executivo, preferencialmente
integrante do quadro do Departamento de Tecnologia da Informagao, considerando
que o TOLEDOPREYV néao possui estrutura prépria de tecnologia da informacao.

Paragrafo unico - Na impossibilidade de designacao de servidor integrante do quadro
do Departamento de Tecnologia da Informagéo, a fungdo podera ser exercida por
servidor do TOLEDOPREV designado para tal finalidade, com apoio técnico do
Departamento de Tecnologia da Informagao, no que couber.

Art. 31 - Compete ao responsavel pela Gestdo de Seguranga da Informacéo, no
minimo:

| - acompanhar a implementagao da Politica de Seguranga da Informagao e de seus
Anexos;

Il - promover agdes de divulgagao, orientagdo e conscientizagao em seguranca da
informagao;

[l - acompanhar, registrar e apoiar o tratamento de incidentes de seguranga da
informagédo, em articulagdo com o Departamento de Tecnologia da Informacao,
quando necessario;

IV - apoiar a realizagao das auditorias de acesso a informagao, nos termos do Anexo
V;

V - apoiar a implementagao, manutengao e revisao da Politica de Classificagédo da
Informacao e dos respectivos registros de classificacdo, nos termos do Anexo ll;

VI - apoiar a implementacéo, revisao e testes do Plano de Recuperacao de Desastres
— DRP, nos termos do Anexo llI;
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VII - propor iniciativas de melhoria continua relacionadas a seguranga da informagéo
no ambito do TOLEDOPREV;

VIl - consolidar, organizar e manter arquivadas as evidéncias e relatorios
relacionados a seguranga da informacao (auditorias, testes do DRP, capacitagbes e
demais registros), para fins de controle interno e certificagao institucional; e

IX - atuar de forma integrada com a Coordenagdo do TOLEDOPREV e com o
Departamento de Tecnologia da Informacao.

~ CAPITULO XIII )
DO COMITE DE SEGURANGA DA INFORMAGCAO

Art. 32 - O Comité de Seguranca da Informagao — CSl sera instituido por ato do Chefe
do Poder Executivo, como instancia colegiada de carater consultivo e de apoio a
governanga da seguranga da informagéo no ambito do TOLEDOPREV.

Art. 33 - O Comité de Segurancga da Informacgao sera composto por representantes:
| - do TOLEDOPREYV;

Il - do Departamento de Tecnologia da Informagéao; e

Il - da Procuradoria-Geral do Municipio.

Art. 34 - Compete ao Comité de Seguranga da Informagéao — CSI:

| - acompanhar e avaliar a execugao da Politica de Seguranga da Informacgéao;

Il - propor revisdes e atualizagbes desta Politica;

lIl - acompanhar a gestao de incidentes relevantes;

IV - acompanhar auditorias de acesso e testes do Plano de Recuperagdo de
Desastres; e

V - promover a integragdo das acbes de seguranca da informacdo entre o
TOLEDOPREYV e o ente federativo.

Paragrafo unico - As competéncias do Comité de Seguranca da Informacgao serao
exercidas nos termos desta Politica e detalhadas no Regimento Interno do CSI,
homologado por Portaria Prefeito.

CAPITULO XIV )
DA CLASSIFICACAO DA INFORMAGAO

Art. 35 - As informacgdes produzidas, recebidas ou custodiadas pelo TOLEDOPREV
serdo classificadas quanto ao grau de sigilo, nos termos do Anexo Il — Politica de
Classificagao da Informacao.

Art. 36 - A classificacido da informacdo observara o principio da necessidade de
conhecimento e a legislagao aplicavel, especialmente a Lei de Acesso a Informagéao
e a Lei Geral de Protecdo de Dados Pessoais.

CAPITULO XV )
DA AUDITORIA DE ACESSOS A INFORMACAO

Art. 37 - O acesso fisico e logico aos sistemas e as informagdes do TOLEDOPREV
sera objeto de auditoria periddica.

Art. 38 - A auditoria de acessos sera realizada, no minimo, uma vez ao ano, devendo
gerar relatorio formal.
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Art. 39 - Os relatorios de auditoria deverao ser apresentados ao Comité de Seguranga
da Informacgao, apos sua instituigao.

CAPITULO XVi
DA RECUPERAGAO DE DESASTRES

Art. 40 - O Fundo de Aposentadorias e Pensdes dos Servidores Publicos Municipais
de Toledo — FAPES/TOLEDOPREV mantera Plano de Recuperagéao de Desastres —
DRP, instituido como Anexo Ill desta Politica, com o objetivo de restabelecer, em
tempo adequado, os servigos e sistemas criticos em caso de incidente grave ou
desastre.

Art. 41 - O Plano de Recuperacao de Desastres — DRP devera definir, no minimo:
| - o Tempo Objetivo de Recuperacéo — RTO;

Il - o Ponto Objetivo de Recuperagao — RPO;

Il - os procedimentos de acionamento, recuperacgao e validagao; e

IV - a realizacao de testes periddicos, com registro formal de seus resultados.

Paragrafo unico - Os registros decorrentes da execugdo e dos testes do DRP
constituem evidéncia para fins de controle interno, auditoria e certificag&o institucional,
nos termos do Pr6-Gestdao RPPS.
CAPITULO XVII
DAS PENALIDADES

Art. 42 - O ndo cumprimento dos preceitos da Politica de Seguranga da Informacéao
implicara a adogao das providéncias necessarias, mediante provocagao ou de oficio,
com vistas a aplicacdo das sancbOes administrativas cabiveis, especialmente as
previstas no Estatuto dos Servidores Publicos Municipais de Toledo, observados o
contraditério e a ampla defesa, sob pena de nulidade, sem prejuizo das demais
sancgdes civeis e penais previstas na legislacédo em vigor.

CAPITULO XViil
DAS DISPOSICOES FINAIS

Art. 43 - As disposicbes contidas no presente instrumento sdo de aplicagao
obrigatéria, prevalecendo em qualquer hipotese e de acordo com os deveres e
proibicdes legais e regulamentares.

Art. 44 - Todos os usuarios ficam cientes de que os ambientes, sistemas,
computadores e redes do TOLEDOPREYV poderao ser monitorados e gravados.

Art. 45 - E vedado aos usuarios de sistemas e servicos de informagdo do
TOLEDOPREYV aceitar ajuda técnica de pessoas estranhas e nao autorizadas, salvo
do quadro de servidores do Departamento de Tecnologia da Informagao ou da equipe
técnica especializada contratada mediante procedimento licitatério adequado.

Art. 46 - Fica vedada a divulgagao ou reprodugado de informacdes produzidas ou
recebidas como resultado de atividade com o TOLEDOPREV, sem a autorizacéo da
Coordenacao do TOLEDOPREV.
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Art. 47 - Os usuarios deverao ser cientificados da existéncia da Politica de Seguranca
da Informacao e sobre o uso correto dos ativos disponibilizados ao estabelecerem
vinculo com o TOLEDOPREYV, de forma a minimizar os possiveis riscos de seguranga,
bem como garantir o conhecimento de suas responsabilidades.

Art. 48 - O TOLEDOPREYV exime-se de toda e qualquer responsabilidade decorrente
do uso indevido, negligente ou imprudente dos recursos, servicos e informagdes,
reservando-se o direito de analisar dados e evidéncias para obtencao de provas a
serem utilizadas em processos investigatorios, bem como adotar as medidas legais
cabiveis.

Paragrafo unico - O usuario que tomar conhecimento de qualquer irregularidade
relacionada a Politica de Segurancga da Informagéo contida neste instrumento devera
comunicar, imediatamente, a Coordenacao do TOLEDOPREV.

Art. 49 — O TOLEDOPREYV realizara, sempre que julgar necessario, agdes preventivas
e educativas visando a garantir a aplicacdo da Politica de Seguranca da Informagao.

Art. 50 - Esta Politica de Seguranca da Informagédo podera ser alterada mediante
analise prévia do Conselho de Administragdo, considerando-se aprovada qualquer
modificagao pelo voto favoravel da maioria absoluta dos conselheiros.

Art. 51 - O TOLEDOPREYV tera o prazo de 60 (sessenta) dias para a adequagao dos
procedimentos, de acordo com o estabelecido neste instrumento, a partir da sua
entrada em vigor.

§ 1° - No prazo previsto no caput, deverao ser editados os atos de designagao do
Responsavel pela Gestao de Seguranca da Informacdo — GSI e de instituicdo e
nomeacgao dos membros do Comité de Seguranca da Informagédo — CSlI, para plena
execucao desta Politica e de seus Anexos.

§ 2° - Até a conclusdao das providéncias previstas no § 1° as atividades de
coordenacgao necessarias a implementacao inicial desta Politica serdo conduzidas
pela autoridade competente no ambito do TOLEDOPREYV, com apoio técnico do
Departamento de Tecnologia da Informacao, no que couber.

Toledo, 27 de fevereiro de 2026.

ROSELI FABRIS DALLA COSTA
Diretora-Executiva/Coordenadora do TOLEDOPREV

LEANDRO MARCELO LUDVIG
Presidente do Conselho de Administragao
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, ANEXO I )
POLITICA DE CLASSIFICAGAO DA INFORMAGAO

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 1° - Esta Politica de Classificagao da Informacao estabelece critérios e diretrizes
para a classificacdo das informagdes produzidas, recebidas ou custodiadas pelo
Fundo de Aposentadorias e Pensdes dos Servidores Publicos Municipais de Toledo —
FAPES/TOLEDOPREYV, quanto ao grau de sigilo e as condigdes de acesso.

Art. 2° - A classificacao da informacéo tem por finalidade assegurar a adequada
protecao das informagdes, observados os principios da confidencialidade, integridade
e disponibilidade, bem como o atendimento a legislacéo vigente.

Art. 3° - Esta Politica aplica-se as pessoas abrangidas pela Politica de Seguranga da
Informagao do TOLEDOPREYV, que tenham acesso, a qualquer titulo, as informacgdes,
sistemas e ativos informacionais do TOLEDOPREV.

~ CAPITULOII )
OS CRITERIOS DE CLASSIFICAGAO

Art. 4° - As informacgdes do TOLEDOPREYV serao classificadas considerando, entre
outros, os seguintes critérios:

| - o impacto da divulgagao nao autorizada;

Il - o grau de sensibilidade da informacao;

Il - as exigéncias legais e regulamentares; e

IV - a necessidade de restricdo de acesso para o desempenho das atividades
institucionais.

Art. 5° - Para fins desta Politica, quando da utilizacido do Sistema Eletronico de
Informagdes — SEI, considera-se:

| - Nivel de Acesso no SEIl: marcacao atribuida a processos e documentos para
controle de visualizagdo e pesquisa, podendo ser Publico, Restrito—Unidade ou
Restrito—Usuario;

Il - Hipbtese legal: fundamento normativo selecionado no SEI para justificar a restricao
de acesso, conforme guia/tabela de hipéteses adotada pelo Municipio;

lIl - Restrito—Unidade: nivel de acesso limitado aos usuarios das unidades em que o
processo tenha sido gerado ou por onde tenha tramitado; e

IV - Restrito—Usuario: nivel de acesso limitado aos usuarios com credencial de acesso
especifica no SEI.

, CAPITULO Il )
DOS NIVEIS DE CLASSIFICACAO DA INFORMACAO

Art. 6° - As informagdes serao classificadas nos seguintes niveis:

| - Informagéo Publica: aquela cujo acesso € livre, nos termos da legislagao aplicavel,
nao causando prejuizo ao TOLEDOPREYV ou a terceiros quando divulgada;

Il - Informacdo Restrita: aquela cujo acesso é limitado aos agentes publicos e
colaboradores que necessitem conhecé-la para o desempenho de suas atividades;
Il - Informagao Confidencial: aquela cujo acesso € limitado a pessoas expressamente
autorizadas, cuja divulgacdo indevida possa causar prejuizo institucional,
administrativo ou financeiro; e
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IV - Informagéo Sigilosa: aquela protegida por sigilo legal ou cuja divulgagdo nao
autorizada possa causar danos relevantes ao TOLEDOPREV, aos segurados,
beneficiarios ou a terceiros.

§ 1° - Para fins de operacionalizagdo no SEI, a classificagdo prevista neste artigo
devera ser registrada mediante:

| - definicdo do Nivel de Acesso (Publico/Restrito—Unidade/Restrito—Usuario); e

Il - indicagdo da hipotese legal correspondente, conforme guia/tabela adotada pelo
Municipio.

§ 2° - Como regra geral, para fins de operacionalizagdo no SEI, consideram-se:

| - Informagdes Publicas: Nivel de acesso Publico;

Il - Informagdes Restritas e Confidenciais: Nivel de acesso Restrito—Unidade; e

Il - Informacgdes que contenham dados pessoais sensiveis ou outras hipoteses que
exijam limitac&o individualizada: Nivel de acesso Restrito—Usuario.

CAPITULOIV
DO ACESSO A INFORMAGAO

Art. 7° - O acesso as informagdes observara o nivel de classificacdo atribuido e o
principio da necessidade de conhecimento.

Art. 8° - A concesséo, a alteragdo ou a revogacao de acesso as informagdes devera
ser compativel com as atribuicbes do usuario e com as normas estabelecidas na
Politica de Seguranga da Informacao — PSI.

Art. 9° - No ambito do SEI, os processos e documentos deverédo, em regra, possuir
nivel de acesso Publico e, excepcionalmente, nivel de acesso Restrito, com a
indicagao da hipotese legal aplicavel, nos termos do guia/tabela de hipéteses adotada
pelo Municipio.

§ 1° - A restricdo de acesso devera ser atribuida preferencialmente aos documentos,
mantido o processo com nivel de acesso publico.

§ 2° - Excepcionalmente, durante a tramitagao de procedimentos em que a publicidade
possa prejudicar sua adequada concluséo, o processo podera receber nivel de acesso
Restrito—Unidade, mediante hipdtese legal correspondente a documento preparatério,
devendo, ao final, ter seu nivel de acesso alterado para Publico, mantidas as
restricdes cabiveis aos documentos individualmente considerados.

§ 3° - E vedada a atribuicdo de restricdo a documentos com fundamento genérico de
“‘documento preparatério”, devendo cada documento receber nivel de acesso e
hipotese legal conforme o teor da informacgé&o nele contida.

CAPITULO V
DA CLASSIFICACAO E DA RESPONSABILIDADE

Art. 10 - Compete ao TOLEDOPREV, por meio de suas areas responsaveis,
classificar as informag¢des sob sua guarda, com apoio e orientagdes da Gestéo de
Seguranca da Informacao — GSI.

Art. 11 - Os usuarios sao responsaveis por respeitar a classificacdo atribuida as
informagdes as quais tenham acesso, observando as regras de acesso, USO,
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armazenamento e tratamento previstas nesta Politica, sendo vedada sua divulgacéo,
reproducgao, extragado, compartilhamento ou qualquer outra forma de disponibilizagao
em desacordo com o nivel de classificagao atribuido.

Paragrafo unico - O descumprimento do disposto neste artigo sujeitara o responsavel
as medidas administrativas cabiveis e as demais responsabilizagdes previstas na
Politica de Seguranga da Informagéo do TOLEDOPREYV (Anexo 1), sem prejuizo das
demais sangdes legais aplicaveis.

Art. 12 - A classificacdo atribuida devera ser registrada de forma identificavel,
contendo, no minimo, o nivel de classificagdo, a data e a unidade responsavel pela
atribuicdo, podendo ser mantida em controle administrativo préprio.

§ 1° - O controle administrativo referido no caput devera ser mantido de forma
organizada e disponivel para auditoria interna, observadas as regras de acesso, sigilo
e protecédo de dados aplicaveis.

§ 2° - A gestao e a guarda dos registros de classificacdo observarao, quando aplicavel,
os prazos de guarda e a temporalidade estabelecidos nas normas internas de gestéo
documental e arquivistica adotadas no ambito do Municipio.

§ 3° - A Gestdo de Seguranca da Informacao — GSI prestara orientacao as areas
responsaveis quanto ao registro da classificacdo e apoiara a organizagcdo e a
manutengdo do controle administrativo referido neste artigo, sem prejuizo das
responsabilidades das unidades classificadoras.

CAPITULO VI )
DA TEMPORALIDADE E GUARDA DA INFORMAGAO

Art. 13 - A classificacédo da informagao devera considerar a temporalidade de guarda,
observadas as normas arquivisticas e a legislagao aplicavel.

Art. 14 - Decorrido o prazo de guarda ou cessada a necessidade de restricdo, a
informacdo podera ter sua classificacdo revista, conforme avaliacdo da area
responsavel.

CAPITULO VI )
DA REVISAO DA CLASSIFICAGAO

Art. 15 - A classificacdo da informagdo podera ser revista sempre que houver
alteragao em seu conteudo, finalidade ou grau de sensibilidade.

Art. 16 - A revisao da classificacdo devera observar as orientacées da Gestao de
Seguranca da Informacao — GSI e, quando couber, apds instituido o Comité de
Seguranca da Informacao — CSlI, ser comunicada ao referido Comité.

CAPITULO VIII
DAS DISPOSICOES FINAIS

Art. 17 - O descumprimento desta Politica sujeitara os responsaveis as sangdes
administrativas cabiveis, nos termos da legislacao vigente e da Politica de Seguranca
da Informagao.
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Art. 18 - As hipoteses de restricdo de acesso no SEI referem-se as limitacdes de
acesso previstas em lei (informagao pessoal, informacéo pessoal sensivel, sigilos
legais e documentos preparatorios), ndo se confundindo com a classificagdo em grau
de sigilo reservado, secreto ou ultrassecreto prevista na Lei n°® 12.527/2011, cujo
tratamento observara normativos especificos, quando aplicavel.

Toledo, 27 de fevereiro de 2026.

ROSELI FABRIS DALLA COSTA
Diretora-Executiva/Coordenadora do TOLEDOPREV

LEANDRO MARCELO LUDVIG
Presidente do Conselho de Administragao
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ANEXO liI
PLANO DE RECUPERACAO DE DESASTRES - DRP

CAPITULO | )
DO OBJETIVO E DA ABRANGENCIA

Art. 1° - O presente Plano de Recuperacao de Desastres — DRP estabelece diretrizes
e procedimentos para recuperagdo dos servigos e sistemas criticos utilizados pelo
FAPES/TOLEDOPREV em caso de incidente grave ou desastre, assegurando a
continuidade das atividades essenciais.

Art. 2° - O DRP aplica-se aos sistemas, bases de dados, informagdes, equipamentos
e servigos tecnoldgicos utilizados pelo TOLEDOPREV, bem como aos usuarios
envolvidos em sua operacao, observadas as responsabilidades definidas neste Plano.

CAPITULO Il
DAS DEFINICOES

Art. 3° - Para fins deste Plano, considera-se:

| - Incidente Grave: evento que comprometa significativamente a disponibilidade,
integridade ou confidencialidade das informagdes ou sistemas;

Il - Desastre: evento que provoque interrupgao prolongada ou indisponibilidade total
de sistemas e servigos criticos;

Il - RTO (Tempo Objetivo de Recuperagao): tempo maximo aceitavel para o
restabelecimento do servigo apds incidente grave ou desastre; e

IV - RPO (Ponto Objetivo de Recuperagao): limite maximo de perda de dados
aceitavel, medido em tempo, a partir do ultimo backup valido.

CAPIiTULO 1l
DAS RESPONSABILIDADES

Art. 4° - Compete ao Responsavel pela Gestdo de Seguranga da Informacgao — GSI,
a ser designado na forma do Anexo | — PSI:

| - coordenar a ativagao e a conducgao deste Plano;

Il - registrar o incidente e promover a comunicagéo institucional necessaria;

[l - articular a execugao técnica com o Departamento de Tecnologia da Informacéo;
IV - consolidar e arquivar os registros e relatérios decorrentes da execugao e dos
testes do DRP; e

V - apos instituido o Comité de Segurancga da Informagao — CSI, submeter ao referido
Comité as informacgdes relevantes e os resultados de testes.

Art. 5° - Compete ao Departamento de Tecnologia da Informacéo:

| - executar os procedimentos técnicos de recuperacao, restauracao e validacao;

Il - assegurar a disponibilidade dos backups e dos recursos necessarios a
recuperacao; e

Il - apoiar a verificagao de integridade dos dados restaurados.

Art. 6° - Compete ao Comité de Seguranca da Informacao — CSlI, ap6s sua instituigao,
acompanhar a aplicacdo deste Plano, avaliando resultados de testes e propondo
melhorias.
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CAPITULO IV ,
DOS SISTEMAS E SERVIGOS CRITICOS

Art. 7° - Para fins deste Plano, sdo considerados sistemas e servigos criticos do
TOLEDOPREV, no minimo:

| - sistema previdenciario;

Il - sistema de folha de pagamento de beneficios;

Il - bases de dados previdenciarias e cadastrais;

IV - sistemas administrativos essenciais; e

V - site institucional.

Paragrafo unico - A relagao de sistemas criticos podera ser ajustada pela Gestéao de
Seguranga da Informag¢do, com ciéncia do CSI, apos sua instituicdo, sempre que
houver alteragao relevante no ambiente tecnoldgico ou institucional.

) CAPITULOV
DOS PARAMETROS DE RECUPERAGAO (RTO e RPO)

Art. 8° - Ficam definidos os seguintes parametros minimos de recuperagao:

Sistema / Servigo RTO RPO
Sistema previdenciario até 24 horas até 24 horas
Folha de pagamento de beneficios até 24 horas até 24 horas
Bases de dados previdenciarias até 24 horas até 24 horas

Sistemas administrativos essenciais até 48 horas até 24 horas

Site institucional até 48 horas até 24 horas

CAPIiTULO VI
DO ACIONAMENTO E DOS PROCEDIMENTOS DE RECUPERACAO

Art. 9° - Identificado incidente grave ou desastre, deverédo ser adotadas as seguintes
providéncias minimas:

| - registro do incidente (data, horario, descri¢ao e impacto);

Il - comunicacao imediata ao Responsavel pela GSI;

lll - acionamento do Departamento de Tecnologia da Informag¢ao, com definicdo da
prioridade;

IV - avaliagdo do impacto e definicdo da estratégia de recuperacéo;

V - execugao da restauracao dos sistemas e dados, a partir de backups validos; e

VI - validacao do restabelecimento dos servigcos e verificacao de integridade.

Art. 10 - A restauracao devera observar os parametros de RTO e RPO definidos no
art. 8°, sem prejuizo de medidas emergenciais para continuidade de servigos
essenciais.
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CAPITULO VI )
DE BACKUP, RESTAURAGAO E VALIDAGAO

Art. 11 - Os procedimentos de backup observardo as normas internas vigentes,
especialmente o Manual de Coépias de Seguranga do FAPES/TOLEDOPREYV,
devendo sua execugao técnica ocorrer com apoio do Departamento de Tecnologia da
Informacdo do Municipio de Toledo, quando necessario, sem prejuizo das
responsabilidades definidas neste Plano.

Art. 12 - Apos a recuperagcdo, devera ser realizada validagdo minima do
funcionamento dos sistemas e consisténcia dos dados restaurados, registrando-se
eventuais divergéncias e providéncias adotadas.

CAPITULO VIl
DOS TESTES PERIODICOS E REGISTROS

Art. 13 - O DRP devera ser testado, no minimo, uma vez ao ano, mediante
procedimento de simulagdo e/ou restauracdo controlada, conforme viabilidade
técnica.

Art. 14 - O teste do DRP devera gerar Relatorio de Teste, contendo, no minimo:

| - data do teste;

Il - sistemas testados;

[l - tempo observado de recuperacéo;

IV - aderéncia a RTO e RPO;

V - falhas identificadas e agdes corretivas propostas; e

VI - assinaturas do Responsavel pela GSl e do responsavel técnico da Tl do Municipio,
com ciéncia do CSI.

Paragrafo unico - O Relatério de Teste referido no caput devera ser arquivado em
controle administrativo proprio e permanecer disponivel para auditoria interna, para
fins de controle e certificagao institucional.

CAPITULO IX
DA ATUALIZAGAO DO PLANO

Art. 15 - Este Plano devera ser atualizado sempre que houver alteracdes relevantes
no ambiente tecnoldgico ou institucional e, quando couber, em consonéancia com o
processo de revisdo da Politica de Seguranga da Informacgéo.

Toledo, 27 de fevereiro de 2026.

ROSELI FABRIS DALLA COSTA
Diretora-Executiva/Coordenadora do TOLEDOPREV

LEANDRO MARCELO LUDVIG
Presidente do Conselho de Administragao
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ANEXO IV
MANUAL DE AUDITORIA DE ACESSOS A INFORMAGAO

CAPITULO |
DO OBJETIVO

Art. 1° - Este Manual estabelece os procedimentos para a realizagao de auditorias
periodicas dos acessos fisicos e logicos as informagdes e aos sistemas utilizados pelo
Fundo de Aposentadorias e Pensdes dos Servidores Publicos Municipais de Toledo —
FAPES/TOLEDOPREYV, com a finalidade de verificar a conformidade com a Politica
de Segurancga da Informagao — PSI.

CAPIiTULOII
DA ABRANGENCIA

Art. 2° - A auditoria de acessos abrange, no minimo:

| - os sistemas informatizados utilizados pelo TOLEDOPREYV;

Il - as bases de dados previdenciarias, cadastrais e administrativas;

Il - os perfis de acesso concedidos aos usuarios; e

IV - os acessos realizados por servidores, colaboradores e prestadores de servigos.

CAPIiTULO 1l
DAS RESPONSABILIDADES

Art. 3° - Compete ao Responsavel pela Gestdo de Seguranga da Informacgao — GSI,
a ser designado nos termos do Anexo | — PSI, no que couber:

| - planejar e coordenar a auditoria de acessos;

Il - solicitar o apoio técnico necessario ao Departamento de Tecnologia da Informacéo;
[l - analisar os resultados da auditoria;

IV - consolidar e arquivar os relatérios de auditoria; e

V - ap6s instituido o Comité de Seguranga da Informacdo — CSI, submeter os
resultados ao referido Comité.

Art. 4° - Compete ao Departamento de Tecnologia da Informagéo:
| - fornecer as informagdes técnicas necessarias a auditoria;

Il - apoiar a extracao de registros de acesso; e

Il - executar ajustes técnicos quando demandados.

Art. 5° - Compete ao Comité de Seguranca da Informacao — CSlI, apds sua instituigao,
acompanhar os resultados das auditorias e propor medidas de melhoria.

CAPIiTULO IV
DA PERIODICIDADE

Art. 6° - A auditoria de acessos devera ser realizada, no minimo, uma vez ao ano, ou
sempre que identificado incidente relevante de seguranga da informacéo.
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Paragrafo unico - Auditorias extraordinarias poderado ser realizadas por determinagao
da Gestao de Seguranca da Informacéo e, ap6s instituido o CSlI, por deliberagcao do
referido Comité.

CAPITULO V
DOS PROCEDIMENTOS DE AUDITORIA

Art. 7° - A auditoria de acessos devera contemplar, no minimo:

| - verificagdo de usuarios ativos e inativos;

Il - verificagdo da compatibilidade entre os perfis de acesso e as atribuigdes funcionais;
[l - identificagdo de acessos indevidos ou excessivos;

IV - verificacdo de acessos de usuarios desligados, cedidos ou com alteragéo de
funcao; e

V - verificacdo do cumprimento da Politica de Classificagcao da Informacao.

Art. 8° - Sempre que possivel, a auditoria devera utilizar registros de logs, relatorios
de sistemas ou outros mecanismos de controle disponiveis.

CAPIiTULO VI
DO RELATORIO DE AUDITORIA

Art. 9° - A auditoria de acessos devera resultar em Relatério de Auditoria, contendo,
No mMinimo:

| - periodo auditado;

Il - sistemas e informacdes analisados;

[Il - metodologia adotada;

IV - achados identificados;

V - ndo conformidades verificadas, quando houver;

VI - recomendacgdes ou agdes corretivas propostas;

VII - responsaveis pelas providéncias e prazos sugeridos, quando aplicavel; e

VIII - encaminhamentos adotados.

Art. 10 - O Relatério de Auditoria devera ser assinado pelo Responsavel pela GSl e
conter a ciéncia do responsavel técnico da area de Tecnologia da Informacao do
Municipio de Toledo.

CAPITULO VII
DAS PROVIDENCIAS E ACOMPANHAMENTO

Art. 11 - As nao conformidades identificadas deverdo ser objeto de providéncias
corretivas, acompanhadas pela Gestdo de Seguranga da Informacgéao.

Art. 12 - O Comité de Seguranca da Informacgédo — CSI, apds sua instituicdo, devera
acompanhar a implementacido das providéncias recomendadas e avaliar a
necessidade de ajustes na Politica de Seguranca da Informagao ou em seus anexos.

CAPITULO VI
DO ARQUIVAMENTO E DA EVIDENCIA
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Art. 13 - Os Relatérios de Auditoria de Acessos deverao ser arquivados em meio fisico
ou digital, de forma organizada e identificavel, constituindo evidéncia para fins de
controle interno e de certificagao institucional, devendo permanecer disponivel para
auditoria interna.

Toledo, 27 de fevereiro de 2026.

ROSELI FABRIS DALLA COSTA
Diretora-Executiva/Coordenadora do TOLEDOPREV

LEANDRO MARCELO LUDVIG
Presidente do Conselho de Administragao
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ANEXO V
PLANO ANUAL DE CAPACITAGAO EM SEGURANGCA DA INFORMAGAO

CAPITULO |
DO OBJETIVO

Art. 1° - Este Plano Anual de Capacitagdo em Seguranca da Informagdo tem por
objetivo promover a conscientizagdo e o aprimoramento dos conhecimentos dos
usuarios quanto as diretrizes e procedimentos de seguranga da informagao adotados
pelo Fundo de Aposentadorias e Pensdes dos Servidores Publicos Municipais de
Toledo — FAPES/TOLEDOPREYV, em consonancia com a Politica de Seguranga da
Informagao — PSI.

_CAPITULO I
DA ABRANGENCIA E DO PUBLICO-ALVO

Art. 2° - O Plano aplica-se as pessoas abrangidas pela Politica de Segurancga da
Informagao do TOLEDOPREYV (Anexo |) que tenham acesso as informacodes, sistemas
ou recursos tecnoldégicos utilizados pelo TOLEDOPREYV, incluindo agentes publicos,
conselheiros, colaboradores, estagiarios e prestadores de servicos.

Art. 3° - A participacao nas ag¢des de capacitagao sera obrigatéria para os usuarios
que, em razao de suas atribuigdes, tenham acesso a informacgdes classificadas como
Restritas, Confidenciais ou Sigilosas.

CAPITULO Ill
DOS CONTEUDOS MINIMOS

Art. 4° - As acbes de capacitacdo em segurancga da informagéo deverdo contemplar,
no minimo, os seguintes conteudos:

| - principios da seguranga da informacdo (confidencialidade, integridade e
disponibilidade);

Il - diretrizes da Politica de Seguranga da Informacao — PSI,

Il - Politica de Classificacdo da Informacao;

IV - boas praticas de uso de sistemas, correio eletrénico e internet;

V - protecado de dados pessoais e nogdes gerais da Lei Geral de Protegao de Dados
Pessoais — LGPD; e

VI - procedimentos basicos de prevengao e comunicagao de incidentes de seguranca
da informacéao.

CAPITULO IV )
DA PERIODICIDADE E DAS FORMAS DE CAPACITACAO

Art. 5° - As acdes de capacitacdo em seguranca da informacdo deverdo ser
realizadas, no minimo, uma vez ao ano.

Art. 6° - As capacitagdes poderao ser realizadas por meio de:

| - treinamentos presenciais;

Il - capacitagdes remotas ou virtuais;

[l - palestras, oficinas ou reunides orientativas; e

IV - materiais informativos, comunicados ou campanhas internas.
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Paragrafo unico - Sempre que possivel, as agdes de capacitagdo poderao contar com
0 apoio técnico do Departamento de Tecnologia da Informacao.

CAPIiTULO V
DAS RESPONSABILIDADES

Art. 7° - Compete ao Responsavel pela Gestdo de Seguranga da Informagéao — GSI,
a ser designado nos termos do Anexo | — PSI, no que couber:

| - planejar e coordenar a execugao das ag¢oes de capacitagéo;

Il - apds instituido o Comité de Seguranga da Informagéo — CSl, definir, em conjunto
com o referido Comité, os temas prioritarios; e

Il - registrar e arquivar as evidéncias das capacitagdes realizadas.

Art. 8° - Compete ao Comité de Seguranca da Informacéo — CSlI, apds sua instituigao,
acompanhar a execugao do Plano e propor melhorias nas agdes de capacitagao.

CAPITULOVI
DOS REGISTROS E DAS EVIDENCIAS

Art. 9° - As acdes de capacitagao deverao ser registradas por meio de, no minimo:
| - lista de presenca, quando presencial;

Il - registro de participagéo, quando remoto;

Il - material didatico ou informativo utilizado; e

IV - relatério sintético da acao realizada.

Art. 10 - Os registros de capacitagao constituem evidéncia para fins de controle interno
e de certificagdo institucional, devendo ser mantidos de forma organizada e
disponiveis para auditoria interna.

_ CAPITULOVII
DA AVALIAGAO E DA ATUALIZAGAO DO PLANO

Art. 11 - O Plano Anual de Capacitagdo em Segurancga da Informacao devera ser
avaliado periodicamente pela Gestado de Seguranga da Informagéo, considerando os
resultados das auditorias, dos incidentes registrados, dos testes do Plano de
Recuperacao de Desastres — DRP, e das necessidades institucionais.

Art. 12 - O Plano podera ser ajustado sempre que necessario, observadas as
diretrizes da Politica de Seguranca da Informacgao.

Toledo, 27 de fevereiro de 2026.

ROSELI FABRIS DALLA COSTA
Diretora-Executiva/Coordenadora do TOLEDOPREV

LEANDRO MARCELO LUDVIG
Presidente do Conselho de Administracao



