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1. Identificagdo do ac ”panhamento‘

Em observanma das seguintes Ieglslagoes Lel Complementar Estadual n° 113/2005 Art 57
“Todos os atos ordenatérios e decisérios do Relator e dos 6rgdos colegiados que envolvam
comunicagdo aos jurisdicionados serdo publicados nos periodicos Atos Oficiais do
Tribunal de Contas, e colocados a disposicdo em meio eletronico de amplo acesso”, a Lei
Estadual N° 14704/2005 que dispde sobre a publicagéo de atos do TCE-PR; a Resolugéo n°
30/2011 do proprio TCE-PR, que altera o art. 206 do Regimento interno, passando a ser
chamado de “Diario Eletronico do Tribunal de Contas do Estado do Parana”, o periddico
Oficial de publicacao e divulgagao dos atos processuais e administrativos do Tribunal.

Data |  Atividades desenvolvidas com aprofundamento de analise

Acompanhamento de todas as publicagées no Diario Eletrénico do TCE PR
referentes ao Municipio de Toledo, no periodo de maio a julho de 2022.
25/08/2022 Porém, no dia 13/05/2022 o site do Tribunal de Contas do Estado do Parana -
TCE/PR ficou fora do ar, foram vitimas de um ataque hacker, voltando a
normalidade gradativamente no dia 11/07/2022.

2. Resultados alcancados

Com o acompanhamento das publlcagoes desses Atos OfICIaIS (processos despachos
termo de distribui¢&o...) no Diario Eletronico do TCE-PR, o Municipio se mantém informado
do andamento dos mesmos, podendo assim se adiantar na intengéo de solucionar algumas
divergéncias. No periodo analisado foram expedidos:

- Processo de Homologacao de Recomendagées decorrente de fiscalizagao executada
pela Coordenadoria de Obras Publicas — COP, no municipio de Toledo, na area de
“Controles Internos de Obras Publicas”, em razdo do estabelecido no Plano Anual de
Fiscalizagao - PAF de 2021 deste Tribunal de Contas.

- Requerimentos de Analise Técnica,

- Pedido de Certidao Liberatoria;

- Despachos de Homologagao de Beneficio — CAGE/GP — Ato de Inativagao;,

- Representacao d‘a‘ Levi n°8666/1 993.
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Aviso

O Tribunal de Contas do Estado do Parana — TCEPR comunica que, na sexta-feira
(13/05/22), por volta das 21 horas, foram detectados registros suspeitos de atividades
maliciosas em sua infraestrutura tecnologica.

Imediatamente apos a confirmagdo da contaminagdo pelo malware, a equipe tecnica
da Diretoria de Tecnologia da Informagdo executou as medidas de isolamento,
garantindo a seguranga e a integridade das informagdes, com o apoio incansavel de
técnicos do Tribunal Regional Eleitoral do Parana e da Microsoft.

Os procedimentos ja realizados se mostraram eficazes, sem registro de indicios de
comprometimento ou vazamento dos dados processuais e pessoais, sendo que 0s
servigos de hotsite (portal de Informagdes). servigos de e-mail e telefonia integrada
permanecem disponiveis.

A equipe, com a integragio de toda a Diretoria, segue trabalhando na avaliagio da
extensdo do incidente e atuando com a maior agilidade possivel para restabelecer a
normalidade e a seguranca do ambiente computacional, com cautela, seguranga ¢ zelo.
O Portal web do TCE-PR e os aplicativos ao jurisdicionado e aos cidaddos serdo
gradualmente restabelecidos assim que a seguran¢a do ambiente for restaurada.

Nio existe nenhum motivo para preocupagdo, ja que nao ocorreram prejuizos, nem

foram afetados os sistemas pelos quais os municipios se conectam ao TCE.

Os prazos processuais estdo suspensos entre 13/05 e 15/07.



24/08/2022 10:55 Site e servicos do Tribunal de Contas do Estado do Paran3 estao restabelecidos - Portal TCE-PR

Site e servigos do Tribunal de Contas do Estado do Parana estao
restabelecidos

cigciong 11 de jutho de 2022 - 16:00

Noticia anterior Proxima noticia

*, TCEPR e e O site do Tribunal de Contas do Estade do Parana foi restabelecido
no inicio da tarde desta segunda-feira (11 de julho), assim como os
servicos a ele vinculados. Dessa forma, o TCE-PR cumpre mais
uma etapa no restabelecimento gradual e seguro dos sistemas
apés o registra de atividades maliciosas detectados na
infragstrutura tecnoldgica da Casa, ocorrido em 13 de maio.

ETOMARS OF CBRAS PUIBLICAS.
EMMUNITIFIOS GO FRRANA

O incidente ndo causou perda ou vazamentos de dados internos ou
de jurisdicionados a0 Tribunal. Q caso € inveshigado pelo Nucleo de
Combate ao Cibercrime (Nuciber) da Policia Civil do Parand.

Neste periodo, o TCE-PR manteve a maior parte de seus servigos
essencials - como a emissdo de certiddes - via e-mail. Também foram mantidos os trabalhos de fistalizagdo e a
realizagdo de cursos presenciais e via plataforma Teams, pela Escola de Gestdo Publica do Tribunal, O incidente ndo
zausou perda ou vazamentos de dados internos ou de jurisdicionados da Corte.

Nesta guarta-feira (13 de julho), no horério regimental das 14 horas, o Tribunal Pieno realiza a segunda sessdo para
apreciar medidas urgentes internas e também aquelas solicitadas pelos jurisdicionados, conforme prevé s Resolucdo
n® 96/22. Entre esses expedientes estdo medidas cautelares, zlguns tpos de recurses € os atos normativos
imprescindiveis para atuagdo do Tribunal.

Os prazos processuais, o peticionamento geral e as sessdes ordindrias de julgamento realizadas pelos drgdos
deliberativos do TCE-PR - Primelra e Segunda Camaras e Tribunal Pleno - est
juthe), conforme estabelece @ Portaria Extraordingria n® 63/2022.
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